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Überblick 
 
 
 

 

 
• Security Tools 

 
• IBM Navigator for i 

 
• IBM i Services (SQL) 

 
• Security Exit Points 
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Security Tools IBM Navigator for i IBM i Services Security Exit Points 

 

Überblick 
 
 
 

 

 
 
 
 

 

5250 – Green Screen 

Menü / Command based 

Interaktiv / Batch 

Automatisierung möglich 

Anzeige und Änderung 

Report SPLF (teilweise Outfile) 
 

- 

Webinterface – Browser 

Graphical User Interface (GUI) 

Interaktiv 

- 

Anzeige und Änderung 

Client Format (CSV,XLS,ODS,…) 
Zertifikat Management, EIM, 

Fileshares, … 

ACS – Run SQL Scripts / STRSQL 

SQL Tool 

Interaktiv / Batch 

Automatisierung möglich 

Anzeige 

Client Format (CSV,XLS,ODS,…) 
 

Nur lesender Zugriff 

System Exit Point 

Selbst entwickelte Programme 
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Voraussetzungen 
 
 
 

 

 

• Als Referenz Betriebssystemversion wurde V7R4 verwendet 
• Auswertungsmöglichkeiten hängen auch vom installierten TR und PTF Level ab 
• Wichtig!! Immer eine aktuelle ACS Version verwenden 

 
• Das Audit Journal muss eingerichtet sein, 

z.B. mit folgenden Einstellungen 
• QAUDCTL: *OBJAUD, *AUDLVL, *NOQTEMP 
• QAUDLVL: *CREATE, *DELETE, *OBJMGT, *SAVRST, *SECURITY, *SPLFDTA, 

*PRTDTA, *AUTFAIL, *PGMFAIL, *JOBDTA, *NETCMN, *NETTELSVR 
 

• Die in Screens gezeigten Settings sind IBM Default und entsprechen nicht den Recommended Settings 
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Security Tools 
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Security Tools 
 
 
 

 

• Das Security Tools Menu stellt eine 
Vielzahl an Optionen zur Verfügung um 
die System Security zu managen und zu 
überwachen 

• Erreichbar über 5250 mittels 
GO MENU(SECTOOLS) 

• In den folgenden Slides sind diese in 
Erfahrungswerte kategorisiert 
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Benutzer Profile 

 

Security Tools 
 
 
 

 

 

 
 

Auflistung aller Benutzer mit Default Passwort (User=Passwort) 
1. Analyze default passwords 

 
 

Möglichkeit nicht verwendete Benutzer auszuwerten und zu deaktivieren 
2. Display active profile list 
3. Change active profile list 

4. Analyze profile activity 
 
 

Möglichkeit Benutzer zeitlich befristet zu aktivieren 
5. Display activation schedule 

6. Change activation schedule entry 
 
 

Möglichkeit Benutzer an einem gewissen Tag zu deaktivieren/löschen 
7. Display expiration schedule 

8. Change expiration schedule entry 
 
 

Auswertung detailierter Informationen je Benutzer 
Owned Objects, Private Authorities, Authorized Objects, Primary Group Authorities 

9. Print profile internals 
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Auditing 

System Security 

 

Security Tools 
 
 
 

 

 
 

 

Möglichkeit die Audit-Journal relevanten Systemwerte zu ändern 
10. Change security auditing 
11. Display security auditing 

12. Copy audit journal entries 
 
 

 
 

NICHT ausführen, ändern Systemeinstellungen auf eine Art und Weise dass es zu Problemen führen wird!!! 
60. Configure system security 

61. Revoke public authority to objects 
 
 

Überprüft die Integrität von Objekten eines bestimmten Eigentümers (z.B. Q*) 
62. Check object integrity 



9  

Reporting 

 

Security Tools 
 
 
 

 

 

 
 

Auswertung welche Programme die Rechte eines anderen Benutzers nutzen (z.B. QSECOFR). 
Auch Auswertung der Änderungen möglich 

21. Adopting objects 
 
 
 
 

Auswertung der Audit Journal Einträge 
22. Audit journal entries 

 
 
 

Auflistung aller Authorization Lists und ihrer Berechtigungen 
23. Authorization list authorities 

 
 
 

Private und public Berechtigung auf Befehle pro Bibliothek 
24. Command authority 

25. Command private authority 



49. User profile information 
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Reporting 

 

Security Tools 
 
 
 

 

 

 
 

Berechtigung auf alle Objekte der Kommunikationsdefinitonen 
26. Communications security 

 
 
 

Berechtigung auf alle Objekte der Kommunikationsdefinitonen 
26. Communications security 

 
 
 

Auswertung der public Berechtigungen auf Benutzerprofile 
42. User profile authority 

 
Berechtigungsauswertung für unterschiedliche Objektarten 

27. Directory authority 28. Directory private authority 29. Document authority 
30. Document private authority 31. File authority 32. File private authority 

33. Folder authority 34. Folder private authority 35. Job description authority 
36. Library authority 37. Library private authority 38. Object authority 

39. Private authority 40. Program authority 41. Program private authority 
43. User profile private authority 44. Job and output queue authority 45. Subsystem authority 

46. System security attributes 47. Trigger programs 48. User objects 
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IBM Navigator for i 
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IBM Navigator for i 
 
 
 

 

 
• Bietet ein modernes web based Interface 
• Managen und Monitoring einer oder mehrere IBM i Instanzen 
• Neue Version wurde 09/2021 released 
• Verfügbar über die HTTP Group PTF für V7R3, V7R4 und V7R5 
• Läuft im QHTTPSVR Subsystem im ADMIN1 Server Job 
• Default URL ist http://hostname:2002/Navigator 

oder https://hostname:2003/Navigator 
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IBM Navigator for i 
 
 
 

 

• Unterteilt in Funktionsbereiche und 
Kategorien 

• Zusammenhängende Settings sind in einem 
Menü dargestellt 

• Meist verwendete Ansichten können als 
Favoriten gespeichert werden 

• Absicherung durch Definition von 
Zugriffskontrollen dringend empfohlen 

 
• Nachfolgende Slides bieten einen Überblick 

über die einzelnen Darstellungsmöglichkeiten 
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Security Configuration Information 
• Zentrale Stelle für die meisten Security Relevanten Einstellungen 
• Anzeige der gesetzten Werte sowie detailierter Informationen 
• Betroffene System Values werden im jeweiligen Menü aufgelistet 
• Über die Hauptpunkte kann direkt zu den jeweiligen Einstellungen navigiert werden 
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System Values 
 
 
 

 

 
• Beispiel System Values 
• Anzeige in Kategorien unterteilt 
• Logische Gruppierung zusammenhängender Werte 
• Zusätzliche Informationen 
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User Profile Information 
 
 
 

 

 
• Beispiel User Profile 
• Standard View zeigt Basis 

Information 
• Über die Auswahl der Columns 

können zusätzliche Spalten 
eingeblendet werden (z.B. 
Previous Sign On, Password 
Indicator, …) 

• Filtern nach Kriterien möglich 
(z.B. Status *ENABLED, 
Special Authorities *ALLOBJ) 

• Es können auch direkt 
Änderungen vorgenommen 
werden 

• Ähnliche Darstellung für 
Gruppen Profile 



17  

 

Passwort Rules 
 
 
 

 

• Beispiel Passwort Rules  

• Unterschiedliche Settings 
werden an zentraler Stelle 
zusammengefasst 

• Zusätzliche Informationen 
• Default/Min/Max Werte 
• Einfache Änderung 
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File Shares 
 
 
 

 

• Beispiel File Shares  

• Auflistung aller definierten File 
Shares 

• Definierte Share Berechtigung 
• Definierte IFS Berechtigung je 

User 
• Export der Liste in CSV Format 



19  

 

Function Usage 
 
 
 

 

 
• Beispiel FTP Server 
• Regelt den Zugriff auf IBM i 

Applikationen und Funktionen 
z.B. FTP, ODBC, … aber auch 
IBM Navigator for i 



20  

 

Audit Journal Auswertung 
 
 
 

 

• Beispiel Audit Journal 
• Unterschiedliche Views 

(Chart/Detail) 
• Möglichkeit zu Filtern 
• Informationen zu Journal Codes 

und Entry Types 
• Klick auf Balken des Chart View 

öffnet direkt die Details 
• Automatischer Refresh 
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ACHTUNG: Änderung Systemeinstellungen 
 
 
 

 

• ACHTUNG 
• „Unbeabsichtigte“ Änderungen von systemweiten Einstellungen sind 

leicht möglich 
• z.B. beim Menü Audit Journal Entries ändert die Option Auditing 

Configuration direkt die betreffenden System Values 
• Regler nach rechts/links aktiviert/deaktiviert direkt den betreffenden 

Wert 
• Eine eigene Bestätigung „Sind Sie sicher?“ gibt es nicht 
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Intrusion Detection System (IDS) – V7R5 
 
 
 

 

• Überwachung des TCP/IP Netzwerks 
• Intrusion Events: nicht berechtigte Versuche in das System einzudringen 
• Extrusion Events: System wird als Source für Angriffe auf andere Systeme 

verwendet 

• Definition über Policies 
• Protokollierung im Audit Journal 
• Anzeige via IBM Navigator for i 
• Verständigung via QSYSOPR oder E-Mail 
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IBM i Services (SQL) evaluieren 
 
 
 

 

 
 
 
 
 

• Informationen im Webinterface direkt als 
SQL-Statement ausführen 

• Navigator Requests in IBM i Access Client 
Solutions starten 

• Über den SQL-Button im Webinterface 
Run SQL drücken 

• Im Run SQL Scripts Fenster wird das 
SQL-Statement automatisch eingefügt 

• Filter werden übernommen, 
Spaltenauswahl nicht 

 
• Alternativ kann das Statement auch 

direkt über copy/paste übernommen 
werden 
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IBM i Services (SQL) 
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IBM i Services (SQL) 
 
 
 

 

 
• Zugriff auf viele System Services mittels system-provided SQL views, 

procedures und functions 
• SQL Interface um auf System Informationen zuzugreifen 
• Keine Notwendigkeit mehr Programme zu entwickeln (System API’s) 
• Werden laufend von der IBM weiterentwickelt 
• Je nach OS und PTF Level sind unterschiedliche Services verfügbar 

 
• Liste der Services 

• online unter IBM i Services (SQL) 
• Via IBM Navigator for i 

https://www.ibm.com/support/pages/node/1119123
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System Values 
 

 

 
 
 
 
 
 
 
 
 

• View QSYS2.SYSTEM_VALUE_INFO liefert den Namen 
und Wert aller Systemvalues des Systems 

• OS: WRKSYSVAL SYSVAL(*ALL) 
• API: QWCRSVAL 
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Security Information 
 

 

 
 
 

• View QSYS2.SECURITY_INFO liefert eine Zeile mit 
Informationen zur IBM i Security Konfiguration 

• OS: DSPSECA, DSPSECAUD 
• API: QSYRTVSA 

 
• Dieses Beispiel zeigt die laufende Weiterentwicklung 

von IBM 
 
 
 
 



28  

 
 

User Information 
 

 

 
• Views QSYS2.USER_INFO und QSYS2.GROUP_PROFILE_ENTRIES liefern 

detailierte Informationen zu Benutzer und Gruppen Profilen 
• Informationen einzelner Services können leicht miteinander kombiniert werden 
• Filtern auf bestimmte Werte z.B. *ALLOBJ,*SECADM,*AUDIT Special Authorities 

ist möglich 
• Sowohl Einträge des GroupProfiles sowie SupplementalGroupProfiles können 

berücksichtigt werden 
• OS: WRKUSRPRF USRPRF(*ALL) 
• API: QSYSUSRI 
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User Profile mit PUBLIC Berechtigung 
 

 

 
 
 
 
 
 

• Table Function QSYS2.OBJECT_PRIVILEGES liefert eine 
Zeile für jeden authorisierten User des betreffenden 
Objektes 

• Andere SQL-Syntax im Vergleich zu Views 
• Grundsätzlich sind alle Objekt Type der IBM i unterstützt 
• Neben AuthorizationLists werden auch Primary Group 

sowie Objekt- und Datenberechtigungen angezeigt 
• OS: DSPOBJAUT 
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Audit Journal Auswertung (Security) 
 

 

 
 
 

• Table Function QSYS2.DISPLAY_JOURNAL liefert 
Informationen zu Journal Einträgen 

• Filtern nach Journal Code und Type z.B: 
T AF Authority Failure 
T CA Authority Changes 
T CP User Profile changed, created or restored 
… 

 
• Abhängig von den Einstellungen der Audit Relevanten 

Systemvalues 
• OS: DSPJRN JRN(QAUDJRN) 
• API: QjoRetrieveJournalEntries 
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Audit Journal Auswertung (IP-Verbindungen) 
 

 

 
• Mit demselben Service QSYS2.DISPLAY_JOURNAL können auch Remote Verbindungen zur IBM I ausgewertet 

werden 
• Vorraussetzung ist auch hier das die betreffenden Einträge mittels Audit Journal protokolliert werden 
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TCP Service Connection Information 
 

 

 
• View QSYS2.NETSTAT_INFO liefert Information zu IPv4 

und IPv6 Netzwerkverbindungen 
• z.B. Analyse offener und nicht verwendeter Ports 

(ssh,smtp,ldap,…) 
• OS: NETSTAT OPTION(*CNN) 
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NetServer - Laufwerkfreigaben 
 

 

 
 
 
 
 
 

• View QSYS2.SERVER_SHARE_INFO und 
Table Function QSYS2.IFS_OBJECT_PRIVILEGES 

• In Kombination ergeben beide Services einen vollständigen 
Überblick über die vorhanden Laufwerkfreigaben sowie deren IFS 
Berechtigung 

• IBM I Navigator / WRKLNK 
• API: QZLSLSTI, QZLSOLST 
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SSHD-Konfiguration 
 

 

 
 
 
 
 

• Table Function QSYS2.IFS_READ liest den Inhalt von Streamfiles im 
Integrated File System 

• WRKLNK 
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Security Exit Points 
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Security Exit Points 
 
 
 

 

 

• IBM i stellt für einige System Funktionen Exit Points zur Verfügung 
• Bieten die Möglichkeit selbst entwickelte Programme auszuführen 
• Erweitertes Logging (in eigenen Tabellen) 

sowie zusätzliche Überprüfungen (z.B. Zugriff auf Objekt Ebene) 
bis zur Validierung des Zugriffes (Blocken/Erlauben) sind möglich 

• z.B. Ausführung eines Exit Programms das jedes mal ausgeführt wird wenn eine FTP Verbindung aufgebaut wird 
• Nachstehende eine Liste der Security relevanten Exit Points: 

• Zahlreiche TCP/IP Server (FTP, TELNET, REXEC, …) 
• ODBC Verbindungen 
• Remote Sign On 
• Client requests via ACS (Virtual Printer, File Transfer, Message Queue, Remote SQL …) 
• Distributed Data Management (DDM) 
• Password Validation 
• User Profile Changes 

• Details und weiterführende Informationen - Using security exit programs - IBM Documentation 

https://www.ibm.com/docs/en/i/7.4?topic=security-using-exit-programs
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Fragen 
 
 
 

 

• Passwort Default nicht auf User=Passwort 
• Mit der Definition der Password Rules und forcen der 

Einstellungen mittels Systemvalue QPWDRULES -> 
*ALLCRTCHG kann verhindert werden das Defaultpassworte = 
User gesetzt werden 

• Identifizieren von Programmen die Original von der IBM 
ausgeliefert werden 
• Mittels Objektbeschreibung verifizieren das Object Domain auf 

*SYSTEM und Created by User auf *IBM gesetzt sind 
DSPOBJD OBJ(QSYS/QACGET) OBJTYPE(*PGM) DETAIL(*FULL) 
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The System is NOT Old…. 
It´s what you have choosen to do with the 

system that defines it’s ́ age‘ 
 
 
 
 
 
 
 
 
 

 
www.it-ps.at 

Klaus Haderer 
Geschäftsführer 
+43-664-3906530 
klaus.haderer@it-ps.at 

 
 
 

IT-Power Services GmbH 
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